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Fonctionnement

Réseaux utilisant des ondes hertziennes pour établir une liaison
entre 2 equipements mobiles.

Dénominations :
WLAN : Wireless LAN ;
RLAN : Radio LAN

RLR . Réseau Local Radio ;
AirPort  : Apple;
Wi-Fi . (ouaille fat) label de qualité ;

- réseaux sans fil

Principe : onde hertzienmeporteuse
+ transport de données numeériques / porteuse.

Utilisée pour les transmissions satellite.
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Ondes électro-magnetiques
Ondes radios, infra-rouge, visible, ultra-violet,yX.,

AXf = c=3x 108m/s.
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Spectre électro-magnétique
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802.11Db

IEEE:  1997- 802.11 2 Mbit/s
1999 -, 802.11b 11 Mbit/s
2000 - 802.11a
2003 - 802.11g

Standards spécifiant les méthodes d'acces au medium physique
permettant la construction de liaison.

Medium physique = bande de frequen@ed: GHz

Utilisation du medium : DSSS.
14 canaux, 11 sont utilisables aux U.S.A., 13 en France : [1 ; 13].

Méthode d’'acces : CSMA/CA.
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802.11b : canaux
22NHz

Idepuis le 25/07/2003 France

Europe

Etats-Unis, Canada Japon
| | —

-/ "N/ /OO /00 0/ O/ /NN <
A A A —i

2,4 2,45 2,48 GHz
Bande ISM (Industrial, Scientific, and Medical).
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Connexion
Carte sans-fil (coté 802.1%)carte Ethernet (coté 802.3).

Un équipement actif de réseau sans-fil
équipement ayant au moins 2 interfaces.

Pour les PDA, seule interface.
Visibilité radio [1 établissement d’'une liaison.

Déplacement [1 variabilite du S/B
[1 renégociation de la vitesse utilisable.

Eloignement, obstaclé]l perte de la liaison.

Techniques d'utilisation d’'une bande de frequence venant des
technigues modem : QAM64, OFDM.
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Point d'acces

g
et e

commutateur
Ethernet
debit en Mbit/s vers épine dorsale
Une liaison sans fil [1 2 cartes AirPort !

Raccordement au reste du réseau liaison Ethernet.
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Débits

Variable : 11 Mbit/s ; 5,5 Mbit/s ; 2 Mbit/s ou 1 Mbit/s
adapté automatiquement en fonction du rapport S/B.

Débit en ftp binaires 50 % deébit en bit/s.
Methode d’acces CSMA/CAl débit divisé par :

- le partage du medium,
- |a diffusion,
- les erreurs.

Pourquoi CA et pas CD (comme Ethernet) ?
Car les collisions peuvent étre cachées.

1 PA de reseau sans fil est un repetéutebit monopolisé par le
plus lent (dénis de service).
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Types de réseaux

Multi-point = cable Ethernet croisé.
On peut étre plus de 2 sur le méme support (réunion des portées
des differentes cartes participant).

Réseau d’infrastructure : méme nom de réseau (SSID),
plusieurs PA (points d’acces), canaux distincts

- acces / grand espace & nombreux utilisateurs

[1 mobilité.
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Mobilite
La nature de la liaison permet naturellement la mobilité a I'inté-
rieur du champ d’une antenne.

Au dela, un portable peut passer de l'une a l'autre :
[] intersection de champs sans interférence (p. 27).

réseadu filaire

/
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802.11a

Bande de frequenceGHz: [5,15 GHz ; 5,825 GHz],
divisée en :

- 3 bandes de fréquence de 100 MHz ;

- 12 canaux separés de 20 MHz.

Technigue de modulation :
OFDM (Orthogonal Frequency Division Multiplexing),
sur 52 porteuses distinctes (utilisée en xDSL).

Débit :6 — 54 Mbit/s.
Méthode d’'acces : CSMA/CA.
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802.11a : canaux

mN 20MHz
1000 =

500 France< 200mwW
[

100
50 -
10 m \ \ \
5,1 5,5 5,9 Gz

Bande UNII (Unlicensed National Information Infrastructure).
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802.11a : avantages & inconveénients

Bande de frequence libre
[1 problemes de cohabitation a venir.

Plages de frequences et puissamnces
[1 difficulté d’utilisation pour les voyageurs.

Fréguence élevee
[ E = hx f: énergie transportée élevée ;
[1 énergie consommee élevée (inadapté au portable) ;
[l absorption éleveel np, X 2 sur une dimension !) ;
[ puissance rayonnée + élevée.
Canaux sépares
[ possibilité de les utiliser tous en un méme point ;

[ debit & nombre d'utilisateurs éleves ;
[ puissance rayonnée + élevée.
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802.11¢g

Bande de frequenc4 GHz: [2,4 GHz ; 2,4835 GHz],
divisée en 3 canaux sépares de 30MHz.

Technigue de modulation :

- CCK;
- OFDM;
- en option CCK/OFDM ou bien PBCC.

Débit :1 — 54 Mbit/s.
Méthode d’'acces : CSMA/CA.

802.11g est compatible avec le 802.11b. Gabarit d’atténuation
plus faible qu’en 802.110 chevauchements a proscrire.

En mode compatible utiliser une distance de canaux = 5.
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OFDM

20MHz

frégquence

52 porteuses espaceéds= n x 312,5 kHz
[1 nceuds de toutes les porteuses coincident
[ n’interferent pas entre-elles.

Débit sur chaque porteuse plus bas
[ BER + bas.
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802.11a ou 802.11g ?

Les utilisateurs qui tirent le sans-fil sont les utilisateurs nomades
[1 besoin de compatibilité : canaux identigues dans le monde,
[] 802.11g!

En réseau d’entreprise :
802.11a- np, x 8 () !

802.11b- d < 5 Mbit/s
1 802.11g !

1 802.11g !
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Wi-Fi
Wi-Fi ou Wireless Fidelity = fidélité sans-fil

terme commercial défini par la WECA .

Wireless Ethernet Compatibility Alliance

qui
« a pour objectif de promouvoir 'usage de WLAN
baseés sur le standard IEEE 802.11 ».

Elle n’a fait que ce label de certification
[1 Wi-Fi Alliance.

Wi-Fi n’est ni un protocole réseau, ni un standard réseau,
ni une technique de réseau, ni une architecture de réseau,

c’est juste... une marque dépo

<
q‘LlANG
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Reglementation

L'ARCEP (Autorité de Régulation des Communications Electro-
nigues et des Postes ex. ART) définit les limites d’utilisation des
frequences pour des RLAN :

arrété du 25/07/2003 :
http://wwv. arcep.fr/[]
dossiers/rlan/ nenu-gal . ht m

- utilisation a lI'intérieur des batiments : libre, PIRE <100mW ;
- utilisation a I'extérieur : 1-7 < 100 mW, 8-13 < 10 n%y !

Utilisation a la maison : libre (a I'intérieur des batiments)
[] attention aux voisins (perturbation, écoute) !

[2400 - 2483,5] MHz libre partout (en Europe)01/2011 ?
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Déploiement

Contraintes a respecter :

- spatiale : couverture maximale, interférence minimale ;
- securité : des personnes, des données ;
- matérielle : raccordement aux réseaux électrique et Ethernet.
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Ou deéployer ?
Un réseau sans fil est un choix pertinent de construction d’acces :

- dans un grand espace ;

- pour plusieurs portables qui partagent un méme espace
mais a# moments ;

- loin d’une baie informatique (> 100m) :

- en des zones ou le passage de cables Ethernet n’est pas envi-
sageable (labo. + normes de sécurite, batiment classe).

Nous construisons 2 types de réseaux sans fil :

- reseau interne en libre service
- bibliotheques, salles de réunion ou conférence ;

- extensions de réseaux Ethernet en attente de réfection
ou extension difficile.
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Propagation
Une onde électro-magnetique se propage en ligne droite, a

vitessec= 3x 1m/s dans le vide. Dans tout autre milieu, elle
peut étre :

- réfractée ;

- réfléchie ;

- diffractée ;

- absorbée.

Une onde électro-magnetique est absorbée par un circuit réson-
nant a sa frequence : plomb, nos og, @Atmosphere, KO, la

pluie, le maillage du béton arme.

Elle interfere avec toute autre onde de fréquence proche
- battement spatial & temporel.
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Transparence

A

Architecture des réseaux sans fil

air

bois

air humide

plastique, verre

eau, végetation
animaux, nous :lg
cloisons en platre, brigue
béton

verre blindé

metal conducteur

JRES 2005
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Interférences

S/B

13 9

‘13 e-9 DAVAVAYANE
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Interférences

fuites

débit en Mbit/s

Plus la distance a un obstagl&ransparent est petite,
plus la zone d’interférence est grande,
plus la zone de diffraction est grande et difforme.

Problématique d’éclairage.
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Couverture

60 mW

défaut de :zZZ couverture
B sécurité
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Antennes

Omni-directionnelles (isotrope) :
les ondes electro-magnétiques vont dans toutes les directions ;
et le rapport signal/bruit decroit presque uniquement geometri-

quement (i.e. ed/r2 ).

Directionnelles:

les ondes sont dirigées par une ou plusieurs antennes selon une
direction ou bien un secteur angulaire.

[1 placement precis, et sensibilité aux réfractions.

Analogie :
éclairer un auditorium avec des projecteurs de s¢)ne !

Fait vendre plus d’antennes et les services d’un installCeur !
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Intégration dans |l'ordinateur

Les solutions a base de carte PCMCIA ou de carte externe sur

port USB sont médiocre’) : la sensibilité maximale d’une an-
tenne diplle replia/4 est dans le plan orthogonal a son axe.

L'intégration dans les portables est tres peu pensée,
sauf chez Apple qui tient en ce domaine 4 ans d’avance.

lls ont aussi intégré une antenne dans les ordinateurs fixes,
beaucoup mieux qu’'une antenne externe
collee a la paroi metallique arriere.

L'intégration dans les S.E. est tres liée a une fonction rendue vi-
tale par le nomadisme :

commutation de réseau et d’environnement.
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Inadéquation des batteries

Une connexion réseau sans fil continue consomme de |I'énergie.
Suivant les constructeurs, et la gestion de la batterie,
autonomie : 1 habsh.

Course a la fréquence@ !

Intel a du revoir a la baisse sa frénésie de GHz :
- réduction du risque de fonte du cceur de processeur ;
- utilisabilité décente d’'un portable en réseau sans fil.

[1 unité de gestion de I'énergie (PMU) !
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Configuration client
Obijectifs : contrble d’acces & impact minimum sur le parc.

Chaque utilisateur souhaitant connecter un ordinateur a nos ré-
seaux doit :

- nous communiquer 'adresse MAC (Ethernet ou AirPort) ;
- configurer TCP/IP via DHCP.

Nous intégrons cette adresse MAC dans la config. de notre ser-
veur DHCP,

puis en derivonssed( 1) ) des ACL dans le cas d’AirPort.
[1 Aucun état local a gérer.
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Configuration client / MacOS X

Configuration : " Pasteur / AirPort (DHCP) I‘T] Ad resse pys q ue —
e P = adresse Ethernet.

f'rmﬁ AppleTalk T Proxies T AirPort 1': A nous Communlque

co"ﬁg — intégration sur no-

e G2 o tre serveur DHCP.

Adresse P :
(Sera fournie par le serveur DHCP)

Sous-réseau :

Routeur - Domainfs de recherche (facultatif)

pastefir.fr

Client DHCP :

(facultatif)

mple : apple.com, earthlink.net

Identifiant Airport : 00:30:65: cud:cu:75

)

8 Pour empécher les modifications, cliquez ici. " Appliguer

C
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Construction du réseau

- recherche des zones difficiles de I'espace a couvrir ;

- étalonnage du PA dans une zone caractéristique et détermina-
tion d’'une couverture correcte pour le débit vise ;

- a partir de plans masse de I'espace a couvrir dessiner les zones
couvertes par les PA ;

- en fonction declasses d’'usaga definir, eventuellement den-
sifier les PA a partir de ce ler plan ;

- faire leplan des frequences

- faire poser les prises RJ45 & secteur ou bien commutateurs
802.3af (p. 43) a une hauteur d’environ 2 m sans coller au
plafond ;

- regler les PA en commencant par les plus difficiles et en preé-
sence de la population typique.
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Classes d’usage

Amphi :

100 utilisateurs a 128 kbit/s (max), équipés a : 50% (max)
d. . = 50x 128kbit/s = 5 Mbit/s L]

" d
Npa(d) = max 1 =1
Pald) 20 Mbit/sw
Npa(U) = urlngxw = 5

d’ou :npa = Max(a(u), Npa(d)) = 5

Controle d’acces : 0
confidentialité : 0
[1 confinement eextranet (p. 50) !
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Classes d’usage

Labo :

10 utilisateurs a 1 Mbit/s, equipés a 70 %
dax = 7% 1Mbit/s = 7 Mbit/s [

Npa(d) =

Npa(U) =

| dmax —‘: 1
20 Mbit/s

umax—‘ =1
10

d’ou:npa = Max(a(u), Npa(d)) =1

Controle d’acces : MAC, 802.1X (p. 60)

confidentialité

0

[1 chiffrement de bout en bout !

Architecture des réseaux sans fil JRES 2005
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Plan des fréquences
cage d’'ascenseur

7
ﬁ‘ < 09
b \ canal
W
Npa=1
N\
(/1 =) 01\3
=T ¢ 13
P~ I \// NpA=2
Won-— NG
| I\\I ; &Hl\ampm
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Réglage des PA
Placement : 1 ou 2 clients en position limite, mesure.

"®O6 . AirPort Client Monitor =N i ni ti al (dens-té fai bl e)
@ @ @ (10seconas BB [Smai : .
:’g: C:--?t_:.ue S.S:::lm:rval I_J maPacket Size H ad 1/2 J ;
Signal s s 7
densité élevee
: §§§ ‘ - 1].
-100
-120
-10 Y -8 -7 -6 -5 4 -3 -2 -1
Minutes ago

| e Strength === Noise |

Absence de prise

[1 1 prise secteur +
1 prise Ethernet !
ou bien 802.3af

w0 - 15] -1 mois.
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Réglage des PA
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Gestion des PA
3 approches possibles :

- PAlourd :
systeme sophistigué embargquant toutes les fonctions de con-
tréle d’acces, de routage...
= ceinture, bretelles, coquille + casque ;
[1 centraliser la gestion de ces PA
/ logiciel fiable / S.E. fiable !
- PAléger:
simple repeteur Ethernet - sans-fil configurable via un serveur
de configuration
= gestion centralisée ;
[1 equipement serveur de configuration de PA.

- PA quelconque + ensemble d’outils développés pour gérer des
équipements réeseaul.
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802.3af

Installation d’1 PAL] prise secteur
[1 temps, codit.

Standard 802.3af (2003) : comment transporter
I'alimentation électrique sur un cablage Ethernet.

L <100 m, V<48V ([36, 57]), | <400 mA, P 42,95 W
utilisation des paires 1-2, 3-6 ou bien 4-5, 7-8,
compatible 10, 100baseT, et alternative A : 1000baseT.

2 techniques de mise en ceuvre .

- directement depuis le commutateur réseau ;

- depuis un injecteur prenant en entréee un cable Ethernet stan-
dard, et sortant sur un cable Ethernet avec alimentation.
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Seécurité

Pas de nouveau probleme de sécuiritée.

Remise en exergue de problemes connus :

- impact des rayonnements electro-magnétiques sur le vivant,
sur la sante ;

- maitrise du périmetre de securité de I'entreprise :
syndrome Maginot;

- maitrise des acces en libre service sur un medium partage,
comme I'Ethernet partage ;

- écoute et brouillage des communications.
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Sécurité des personnes

Les normes internationales d’utilisation des radio fréguences
specifient puissance rayonnée < 100 mWw.

Apple a choisi d'utiliser une puissare&0 mW |
[1 champs reduits en puissance et portée ;
[1 facilité de couverture de volumes complexes.

Depuis 2002, presgue tous les constructeurs se sont rallies a ce
principe de précaution.

L'utilisation de radio-frequences suscite des interrogations...
legitimes.

[1 consultation du CHSCT pour avis avant déeploiement ;
[ communication claire sur le risque.
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Sécurité des personnes

Santé publique : nombreuses etudes en cours, surtout au sujet de
I'utilisation des téléphones mobiles (p. 85):

GSM : <2W :
DCS: <1W:
Antennes GSM : 20a50W :
four a micro-ondes : 1 kW :

emetteur de la tour Eiffel : 6 MW !

Tout champ électro-magnétique décroitlgm? (en P).

L'équivalent d’'un mobile (600 mW) a l'oreille, avec
des iBook equipés d’'une carte AirPort c’est :

10 sur la téte, 1 000 sur les genoux,

100 000 dans une classe
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Seécurité des réseaux

Transport de données] champ électro-magnéetique,
[1 sensibilité aux autres champs.

Ces transports de données (sauf fibre optique) peuvent étre faci-
lement écoutés et brouillés :

- un cable Ethernet craint tubes fluorescents et cables électri-
ques,

- un réseau sans fil craint les fours a micro-onde qui fuient et les
téléphones DECT de mauvaise qualité.

Réseaux sans fil écoute + simple que sur un réseau Ethernet :
O prise ou plutdt prise de 50 m de rayon.

[ communication sur les risques ;
[1 controle d’acces, protection des données : confidentialité.
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Contrbéle d'acces

spatial : mesures de controle de portée, utilisation active des
obstacles a la diffusion ;

maitrise de toute facon nécessaire a une mise en ceuvre de ce
genre de réseau ;

par adresse : seules les adresses MAC enregistrees peuvent se
joindre a un reseau (p. 34) ;

par WEP : Wired Equivalent Privacy ;

par architecture du réseau : les acces a ce type de réseau dans
des espaces ou les controles precédents ne sont pas souhaites
sont confinés a uextranet ;

par 802.1X (p. 60).
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WEP : un extincteur vide

WEP : Wired Equivalent Privacy.
Comment casser WEP

http://airsnort.shnoo. com
http://wwv. crQ. net: 8040/ [
code/ net work/ ai rcrack/

lIs ont grossi artificiellement un faux probleme :

faiblesse du chiffrement (car il s’agit de défauts de
mise en ceuvre dans WEP),

et ils ont laissé dans 'ombre un vrai probleme :
absence d’un protocole de gestion de clés sans état local.

1 WEP : ajeter!

Coller des rustines sur WEP pour le réutiliser : {De !
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27

Extranet
machi nes
publ I ques )
coupe-f eu —

LC L — e
routeurs I4— I ntranet
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ext r anet

Y

reseaux

épi ne dorsal e
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Filtrage
Aucun acces IP aux eguipements actifs.

DNS vers nos serveurs ;
DHCP (J bootp) vers nos serveurs ;
TCP vers le réseau des « machines publiques ».

Aucun acces IP vers les autres réseaux capillaires.

Tout autre acces IP (i.e. le reste de I'Internet) autorisé.

Architecture des réseaux sans fil JRES 2005
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Audit
Filtrage systématique en seécurité positive

[1 journalisation des tentatives d’insertion ou d’attaque :

scan en UDP/192,
ICMP - adresse de diffusion,
scan depuid0. 0. 1. x.

Effets de bord de réseaux squatteurs :

- adresses sources hors plan d’adressage
[] journalisation ;

- dysfonctionnements des réseaux existants.

Architecture des réseaux sans fil JRES 2005
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Audit
Localisation sur le terrain :

- detection de réseaux pirates internes ;

- detection de réseaux de voisins dans lesquels nos utilisateurs
naifs pourraient se connecter automatiquement ;

- recherche de signal en bordure :
http:.//istunbler.net/ ;

- triangulation a partir de 3 releves de niveau de signal.

Constat pragmatique :

- écouter un réseau sans fil dans un environnement
bien couvert] « entrer » dans la zone de couverture (p. 39).
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Spoure | Mode  Nenwork Name ML Address

= AirPom neristumbler. Open managed Hertz 00:02:20: 2 1.EG:BE 0

£ Hluetooth  netastumbler) Dpen  managed 62C 000220205003 25 o i 1] 3

. Log netistumbler Dpen  managed NSUF_TELSCOM DO:OE-98:-BSHO:AT 21 ] 1 Fi]
WEF managed bernard O0O7.CRSZ.FF.0B 24 0 11 10
WEF ranaged YyvertewiFl C1F 1T DFETFS 71 ] ) a1
WEF managed SALONBLREAL 00:11:24-09:08:07 X2 o 1 11
WEF managed Wanadoo dbS8 0090 4B:C3.18.B5 I3 0 L} 4
WEF managad homenat O 36-08:B6:B0 78 o E 58
WEF managed Velas Cl:13: 10cB3-0F:E3  ZE {i 5] ]

- WEF maraged Falguiere O:0F.CEB:SERF.36 Z1 ] 11 4

La nature a horreur du vide !
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Syndrome Maginot

Architecture réseau traditionnelle :
« intranet » délimité par un périmetre de sécurité et protégé de
I'horrible Internet par un « failleur-waulle ».

Malheureusement, ce modele de périmetre ne tient plus, il est
franchi par :

- le PC portable truffe de vers attrapés dans le réseau d'un
collegue ;

- le PC portable d'un collegue qui vient de l'autre bout du
monde ;

- l'ordinateur du directeur qui doit partir en réparation ;

- le tunnel chiffré connectant un ordinateur interne au réseau de
I'entreprise voisine ;
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Syndrome Maginot
- le PC avec carte Ethernet et carte Wi-Fi allumée en permanen-

ce faisant pont entre la rue et le réseau interne ;
- le réseau sans-fil d’'un reésidant de I'hotel voisin.

Echelle des risques :

- risque dominant plutot du coté de la qualite déplorable de cer-
tains S.E. comme Windows ;

- vient ensuite I'acces a la connexion Ethernet :

tout acces a une prise Ethernet est controlé : uCpie !
Enfin 'absence de déploiement de réseaux sans fil en interne est
une source de risque :

0 audit, 0 communication sur ce probleme, 0 compétence,
Intrusion des réseaux des voisins.

Architecture des réseaux sans fil JRES 2005



Guerrier des ondes en décapotable

La connexion d'un PC « nid-de-vers » Windows
= risque (probabilit& impact) :Ryigevers -

Visite du « guerrier des ondes en déecapotable »
dans le parking voisin avec une antenne d’1 m!
= risque Rgyerrier -

R >> R

nidevers guerrier

Architecture des réseaux sans fil JRES 2005
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Ameliorer la sécuritée des réseaux
Risques par ordre décroissant a maitriser :

- Qualité des S.E. : interdire les PC sous Windows ou bien en-
gager clairement la responsabilité des utilisateurs dans le
maintien de leur outil en bon état : P.S.I., R.l., note de service.

- Plateforme d’administration des réseauwulnérable
[J choix d’'un S.E. fiable,
mise en place d’ACL le protégeant au niveau
du systeme et du réseau.
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Ameéliorer la sécurité des réseaux

- Raccordement de n’importe quoi au réseau : réepéteur sauvage,
borne AirPort pirate... :
méme remede : interdits
[ communication,
+ contrble d’acces (Ethernet & AirPort 802.1X)
+ deploiement de réseau sans-fil (occuper I'espace, détecter
les anomalies, acquérir la compétence).

- Confidentialité des communications :
chiffrement au niveau 2 (802.11i)
ou bien au niveau 3 (tunnel chiffré).
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802.1X
Autorisation de l'acces au réseau :

client :(@MAC...) SRZE)Y(Lngr
j=) o
e P.A

@' r éseau

e réseau filaire
o

— association @MAC - point d’acces : trafic autorise.
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802.1X

802.1X ne peut suffire a identifier, ni a authentifier un ordinateur
ou un utilisateur

[1 appel a un serveur d’'acces, typiqguement un serveur RADIUS.

EAPOL = Extended Authentication Protocol Over LAN
RADIUS = Remote Authentication Dial-In User Service.

802.1X est sterile si il peut étre écouté et rejoué
[1 utilisation d’'un protocole de chiffrement et de gestion de cleés.
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802.11i
WEP est mort : mort-né + mises en ceuvre mediocres.
802.11i (fin 2003) définit 2 techniques de chiffrement :
- TKIP = Temporal Key Integrity Protocol :
| v| = 48 bits;
MIC = Message Integrity Code / 64 bits ;

- CCMP = Counter mode with CBC-MAC Protocol :
| v| = 48 bits;
AES en mode chainé sur blocs de 128 bits
[] puissance de calcul.

Ethertype =0x88C7.

Architecture des réseaux sans fil JRES 2005



% 63
802.111
Versions de la Wi-Fi Alliance :

WPA = Wi-Fi Protected Access (défini par la Wi-Fi Alliance) :
version intérimaire de 802.11i basée sur WEP & TKIP.

utiliser WEP : mauvais départ ?

WPA est vulnérable et offre des modes d’utilisations
tres dégradés, encore un extincteur vide :
http://wfinetnews. coni]

ar chi ves/ 002453. ht ni

WPA2 = Wi-Fi Protected Access y compris pour un réseau
multi-point,
basé sur TKIP ou bien CCMP.
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RADIUS : principe

64

Nom traduction fonction
supplicant penitentclient client identifié comme
machine ou utilisateur
NAS = serveur d’acces ouvre l'acces réseau
Network Access Server si accord de I'AS
AS = serveur d’authentification vérifie 'autorisation

Authentication Server

d'acces

Utilise 1812/UDP = radius, 1813/UDP = radacct.
Peut aussi utiliser 1814/UDP pour des relais.

Met en ceuvre le RFEZ3553579.

Architecture des réseaux sans fil
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RADIUS : principe

Un serveur RADIUS va aussi mettre en ceuvre EAP (p. 70),
et des extensions d’authentification (sur EAP).

client serveur serveur
d’acces d’authentification
<> =

RADIUS
UDP/IP

802.119 802.3
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RADIUS : installation

ftp://ftp.freeradi us. org/ pub/ ]
radius/freeradius-1.0.4.tar.gz

$ ./configure --prefix=/local --localstatedir=/var --disable-shared
[...plein de lignes ...]
$ neke

[...]
$ /usr/bin/sudo /bin/zsh

# nmake install

[...]
#

Sur FreeBSD, utilisation des portages FreeBSD

# nmv freeradius-1.0.4.tar.gz /usr/ports/distfiles

# chown root:wheel /usr/ports/distfiles/freeradius-1.0.4.tar.qgz
# cd /usr/ports/net/freeradius

# make PREFI X=/local ; make install PREFI X=/I ocal

[...]
#

[1 ca marche!
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RADIUS : configuration
Tests :

# vi /local/etc/raddb/clients. conf
client 127.0.0.1 {

secret = testingl23

short nane = | ocal host

nastype = ot her

}
# radiusd -X

[...]

$ radtest test _user test pass |ocal host 0 testingl23
Sendi ng Access-Request of id 100 to 127.0.0.1:1812

User- Nane = "test user"
User - Password = "test pass”

NAS- | P- Address = conte.sis.pasteur.fr

NAS- Port = 0

rad _recv: Access-Reject packet fromhost 127.0.0.1:1812,

$
[1 ca marche!
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RADIUS : configuration
Ouvrir les ACL vers le serveur

access-list <n> permt udp <sous _réseau PA> eq 1812 host <serveur> eq 1812
access-list <n> permt udp <sous _réseau PA> eq 1813 host <serveur> eq 1813

ouvrir les regles de filtrage du serveur :

# vi letclipf.rules

pass in on skO proto udp from <sous _réseau PA> to any port
keep state keep frags

pass in on skO proto udp from <sous_réseau PA> to any port = radacct \
keep state keep frags

# ipf -Fa -f /etc/ipf.rules

définir un nouveau serveur d’acces = client pour RADIUS

radi us \

# vi /local/etc/raddb/clients. conf
client 15a7.net.pasteur.fr {
secret = errare humanum est
short nane = 15a7. net
nastype = ot her
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RADIUS : configuration

_ Contigurer ce kent pourfai-
i i re du contrble d'acces basé
AcPart  Imerner | Metwork | PorMapping | Access Control | WOS Sur RADIUS

Fai e i el 10 delok how S00es 18 Tie Indeimer iE respiated 1001 be wades deeas |5
1ere. Horixee are lorerd, sl sd rebsae clienes con acrsan shis researk Friey can acrheneiens adibor.

k| Ugsinphias _|

hix secticn b wes iz deline the laosdon of RADRS severs. F EADIUE o awed. on'y cdlwns with vakid
BaiFEaL 00 i | L el L dciess the Arod] netwaik.

Thes AL ardsiinas ml B2 wrmatied o SL0205 -Taldsdn wred umal
— Tor the pser aame The SFared Seroer sl 0F thie patsannd
RaU% | Dwdaulc e Thix farmae Ix piren e e by Lunem ared Apere.

Prirniary IF Address: 157 55.64.44 Port  1B12
Shared S4cral  masireradrrnavenndr

Sarnnddary IF Address Part 1K1S

Shared Sacrec

'ﬂ-T

définir un nouvel utilisateur identifie par son adresse MAC

# vi /local/etc/raddb/users
001124-275¢c32 Aut h-Type : = Local, User-Password == "errare humanum est”

[] ca marche!
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EAP
Extensible Authentication Protocol : RFC 3748,

= protocole de construction d'une méthode d’authentification,
# protocole d’authentification.
Concu pour utiliser le niveau liaison (PPP, IEEE 802).

2 protocoles mettent en ceuvre EAP :

- RADIUS: RFC 3579,
http://ww. freeradi us. orqg/ ;

- Diameter : RFC 4072,
http://ww. opendi aneter.org/ .
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Portail web d’acces

En mauvais anglais : « captive portal ».
Fonctionnement : redirection du trafic HTTP vers un ser-

veur web dédié a l'autorisation d’'acces.
client :(compte, motle passg serveur

web d’ acces
j=)
e P.A
b{ r éseau

e réseau filaire
©
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Portail web d’acces

Réalisation au moyen de matériel :
PA, routeurs ou serveurs d'acces,
+ serveur web qui peut étre embarguéeRA lourd).

Versions a base de logiciel libre :
NoCatAuth: http://nocat. net,

talweg : http:.//sourcesup.cru.fr/tal weg/,
mOnOwall : http:// nDn0O.ch/wall/
Avantage pas de logiciel client ;

Inconvénient .  tout dans le navigateur web ARHTML ?
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Utilisation d’'IPSEC
2 approches possibles :

- certificats utilisateurs ;
- authentificateurs utilisateurs externes.

[1 1GC ou gestion d'un parc d’authentificateurs (SecurlD...).
Regle « bien » le probleme de confidentialité.

Ne regle pas le probleme d’acces differents au réseau sans fil
(typiguement public, administratif, labo.)
en un méme point.

Attention, mal utilisé IPSEC peut démolir le concept de
perimetre de sécurite

[1 parler de ¢unnel chiffré » non de/PN.
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Nomadisme

Confidentialité & contrOle d’acces peuvent étre obtenus dans un
réseau d’infrastructure.

Le nomade peut rechercher ces 2 garanties hors de ce reseau :

- Se ramener au cas du réseau d’infrastructure :
construire un tunnel chiffre, depuis un systeme fiable,
et empéchant tout autre acces du réseau local ;

- utiliser des moyens locaux :
construire un réseau sans fil multi-point a partir d’'un systeme
fiable équipé d’un coupe-feu
+ utilisation de chiffrement applicatif.

Nous recherchons des techniques de mise en ceuvre'fle la 1
simples & visibles pour l'utilisateur, tout-terrain,
et gerables a grande échelle.
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Communication
Fixer des regles d’utilisation des réseaux sans fil :

- hors du campus : interdit ;
- sur le campus : autorisé dans les zones couvertes ;
- interdiction de raccorder n’importe quoi au réseaul.

Communiquer clairement sur lasquesreels:

- 1 mobile >> 100 000 carte 802.119 ;

- 1 PC sous Windows 10 h / anen degats, 10 réseaux sans fil
raccordant 100 ordinateuws20 h / an!

- faire du chiffrement fiable sur un S.E. fiable !
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Futur
1999 . 802.11b ; label de qualite Wi-Fi ;
2000 : 802.11a: 54 Mbit/s/5 GHz ;
2003 : 802.11g : 54Mbit/s/ 2,4 GHz ;
Centrino (802.11b : 4 ans de retd V).
2004 : 802.11i: chiffrement AES / 802.117? ;
802.1X: authentification d’acces au réseau ;
802.16?7 WMAN (fixe),
802.20? WMAN (mobile).
2005 ? 802.11n: 540 Mbit/s/ B =40 MHz @ 2,4 GHz,

135 Mbit/s/ B =20 MHz @ 2,4 GHz...
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Evolutions
Des débits :

lol de Shannond = B x Iogz%L + %

[1 20 Mhz, 20dB : 130 Mbit/s
[1 40 Mhz, 30dB : 400 Mbit/s

Des PA :

taille & consommation en baisse reguliere ;
le PA sera intégré dans la prise RJ45, puis la remplacera.

De |la gestion des PA :
le commutateur 10baseT va évoluer vers un commutateur de PA.
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Conseils pratiques

Choix techniques ayant un avenir :

802.119802.3af 802.1X:

éviter des techniques en retard de 4 ans (Centrino) ;
éviter tout ce qui est base sur WEP ;

éviter les PA en boitiers métalliques ;

éviter les antennes externes ;

éviter les protocoles proprietaires d’'une complexité que seul
le commercial peut certifier.

Couvrir pour éviter I'apparition de réseaux pirates internes
et les conflits avec les réseaux des voisins.

Veiller a ce que la plateforme d’administration ne soit pas le
point le plus faible de I'architecture.
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Annexes
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Lol de Shannon
Mo t/s

1000
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500
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Réflexion, absorption
onde réflechi¢] atténuation
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Exempe :

amplitude du signal
au voisinage d’un
mur en béton.

Borne proche du
mur aligné sur 'axe
desy.

[1 pour traverse
les murs il faut atta-
quer a 90° !
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Diagramme de rayonnement

dipde muti-brin
Z Az
polarisation
X X
9
E
ty 1y

dhY
N
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Glossaire

BER Bit Error Rate
taux de bits en erreur

CCK Complementary Code Keying
technigue de codage utilisant 64 (sur 256) mots de 8
bits pour leur facilité d’identification en présence de
bruit

DSSS Direct Sequence Spread Spectrum
étalement de spectre

EAPOL Extended Authentication Protocol Over LAN

ETSI European Telecommunications Standards Institute
FCC Federal Communications Commission

OFDM Orthogonal Frequency Division Multiplexing
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PA Point d’Acces (p. 11)

PBCC Packet Binary Convolution Coding

PIRE Puissance Isotrope Rayonnée Equivalente
PSI Politigue de Sécurité Informatique

QAM Quadratic Amplitude Modulation
technigue de modulation en amplitude et phase
définissant 16 ou 64 symbokepar Hz

RADIUS Remote Authentication Dial-In User Service (p. 64)

SSID Service Set ldentifier
nom de réseau sans fil = chaine de caractere

TKIP Temporal Key Integrity Protocol (p. 63)
WECA  Wireless Ethernet Compatibility Alliance
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Sécurité des personnes
Organismes et programmes de recherche :

OMS : international EMF project :
http://ww. who.int/l]
peh-enf/project/fr/index. htmn

ministere de la sante :
http:.//ww. sante. gouv. fr/ht m dossi ers/[]

tel ephon_nobil/sommaire. ht m

ICNIRP : International Commission on Non-lonizing Radiation

Protection
http://ww. icnirp.de/

AFSSE : Agence Francaise de Sécurité Sanitaire Environnemen-

tale
http://ww. af sse. fr/
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Constructeurs

Apple :
http://ww. appl e.com ai rportexpress/

Aruba :
http://ww. ar ubanet wor ks. conm

Broadcom :
http://ww. broadcom cont

Linksys (en cours d’ingestion par Cisco) :
http://ww. | inksys. com

Proxim (ex. Orinoco, ex. Lucent) :
http://ww. proximcon

Trapeze :
http://wwv. trapezenet works. com
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Listes de diffusion
http:.//listes.cru.fr/synpal/info/sans-fil

Architecture des réseaux sans fil JRES 2005



