Architecture TCP/IP

Cours de Stéphane Roissard. Pour toute question ou correction a apporter a ce document, mailer
cours@masterphenix.com



1

TABLE DES MATIERES

INTRODUCTION 3
1.1  LECTURES CONSEILLEES ......cuteetttietteeetteeiteeeeseeeiseeeteeeeseeeeseeeseessssessseeeseesseeesssentesesessseesassensssenseessessssessseenseesnseesseens 3
1.2 LEES DEBUTS ...veiiutteitte ettt eetee vt e ettt eetteeeteeeeteeeeteeeaseeeteeeeteeeseeeaseeeaseeeteeeseeeaseeesssenteeenseeeaseeeaseensseeseesnseeeaseensseenseeeseesnreens 3

DESCRIPTION DU PROTOCOLE IPV4 (INTERNET PROTOCOL V4) 4
2.1 MODE CONNECTE / MODE NON CONNECTE ......ccecteeveiueeeteeteeeeeseeeseeeeeseensseseeseeessessesssenssensesssenssensesssanssensesseenssesesseens 4

2,11 MO IO CONMECLE ............ooeeeeeeeeeeeeeeeeeee e e e et ettt e et e e e e e e e e e e eeeaeas 4
2012 MO CONNEOCLC........e oo e e et ettt e e et e e e e e e e e e e e eeeaaas 4
2.2 STRUCTURE D'UN DATAGRAMME IPV4 .. ..ooiiiiiiiiiiie ettt ettt ettt ae e tae et e eeteeeveeeaveenaaeeeveeeneees 5
2.3 LES CLASSES D'ADRESSE .....cutiitieiitteeteeeteeeeteeeeseeeveeeteeeeteeeeseeetseeesseeeseeeteeeaseeatsseeseseeseeeaseessseenteeeseesseessseenteeenseesseens 7
2301 CLASSE A e e et 8
2.3.2 0 ClASSE B ... e ———————— 8
2.3.3 0 ClASSE C .o e ——————as 9
2.4 LES MASQUES DE RESEAUX (NETIMASK) ....utiiiieierieieriesteieste ettt sttt ettt sttt sa e sttt sbe bt sbesaennas 9
2.5 LES MASQUES DE SOUS RESEAU (SUBNET MASK)).....oiitiiiiiiiieieteee ettt sttt st st sbe st nes 9
2.5.1  INECFCT Q@S SOUS FOSCAUX ... e e et e et e e e e et e e e e e e e e e e e e eeeeeeaaas 9
252 LOS THASGUES ...tttk ettt 10
2.6  L'ADRESSAGE GEOGRAPHIQUE ........ccootiiireeeiveeeteeeeteeeeseeeiseeeseeeseeeeseeeseeeseeesseessesenseesseseaseessssensessnsessseessssensseensessnses 10

DESCRIPTION DE IPV6 11

TCP 14
4.1 STRUCTURED'UN SEGMENT TCP ....oooviiiiiieieecee ettt ettt et ettt e ve ettt eeeteeeaeeeareentneereeenns 14

UDP (USER DATAGRAM PROTOCOL) 17

EXERCICES 18
6.1 EXERCICE 1 .ooiotiiiteeeecee ettt et ettt ettt e e ete e e vt e e eve e eaveeetaeeeteeeteeeabeeeaseeetaeebeeenseeeaseeesseenteeenteeeaseesaseenseean 18
6.2 EXERCICE 2 ..uoiotie ettt ettt ete ettt ettt e et e e vt e eaaeeeaeeeeteeebeeeaseeeaseeeseeebeeeaseeeaseeteeeteeenseeeaseeesseentseenteeeaseenaseenseean 19
6.3 EXERCICE 3 ..ottt ettt ettt ettt ettt e et e e vt e e taeeeteeeete e ebeeeaveeeteeeteeeaseeeaseeeaseeeteeeteeenbeeeaseeesseentseenteeeareesareenseean 19
6.4 EXERCICE 4 ...oeoeeeeeeeeeeeeeee ettt et ettt ettt e et e e vt e e taeeetaeete e e beeeaseeetseeebeeeateeeabeeeaseeeteeeteeeabeeeaseensseenteeenteeeaseesarsenseean 20
6.5  EXERCICE S ..ottt ettt ettt et ettt ettt e et e e vt e e e e ete e e ete e e aeeeaveeetseeeteeeabeeeaseeeaseenteeeteeenbeeeaseeeaseenteeenteeeaseenassenseean 21
6.0 EXERCICE 6 ...ooouveieitieeieeeetee ettt ettt ettt e et e e v e eaveeetaeeeteeebeeeaveeeteeeeteeeabeeeaseeeaseentaeeteeeaseeeaseensseenteeenteesaseesaseenseean 21
6.7 EXERCICE 7 ..uveeteeetee ettt et ettt eae ettt ettt e et e et e e aaeeetaeeete e e beeeaveeeaseeeseeebeeeaseeeaseeetaeeteeeaseeeaseeeaseenseeenteesaseesaneenseean 21



1 Introduction

1.1 Lectures consceillées

Réseaux et télécoms — Claude Sérvin — Dunod — 40 €
Les réseaux — Guy Pujolle — Eyrolles — 50 €

1.2 Les débuts

Modgle OSI (ISO) Modéle TCP/IP

7 | Application FTP SNMP 4

6 | Présentation

5 | Session

4 | Transport TCP UDP 3

__________________ AN A
3 | Réseau ~a K 2

ICMP «— IP RARP

__________________ A A
2 | Liaison + + 1
Interface physique :
1 | Physique Ethernet, TRing, ATM, FR

L'architecture TCP/IP a démarré en 1969.

DARPA (Defense Advanced Research Projects Agency) a créé le 1°" réseau : ARPANET :
Advanced Research Projects Agency NETwork.

NSF (National Science Foundation) a créé le 2™ réseau : NSFnet.
Ce réseau est comparable au réseau frangais RENATER : Réseau NATional d'Enseignement et de
Recherche.

1980 : Développement rapide des télécommunications et de la micro-informatique
- Naissance du réseau Internet = IAB (Internet Activity Bound) et IETF (Internet Engineering
Task Force).

La distribution des adresses IP est régulée par un seul organisme : 'TANA (Internet Assigned
Number Authority).
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L'organisme qui publie les RFC (Request For Comments) — normes — est I'INTERNIC (Internet
Network Information Center).

Au départ, NCP : Network Control Protocol (Arpanet)

!

1Pv4

l

IPv6

2 Description du protocole IPv4 (Internet Protocol v4)

Il s'agit d'une couche réseau (niveau 3 du modele OSI), en mode non connecté.

2.1 Mode connecté / mode non connecté

2.1.1 Mode non connecté

Mode CLNS : ConnectionLess Network Service = mode datagramme
1 seule phase : transfert de datagrammes.

C'est un mode non fiable mais rapide.

2.1.2 Mode connecté

Mode CONS : Connection Oriented Network Service

3 phases :
1. Connexion
2. Transfert
3. Déconnexion

Ce mode est fiable, mais lourd.



2.2 Structure d'un datagramme IPv4

0 3 4 7 8 15 16 31
A A | Version | Longeur | Type de Longueur totale Mot 1
E fixe en-téte | service
N 5 mots Identification XXXX | DF MF | Position | Mot 2
- 20 fragment
T octets Durée de vie Numéro Controle Mot 3
E protocole
T Adresse IP Source Mot 4
E Adresse IP Destination Mot 5
X Options
IP variahle | |
v v ' Bourrage
Données

4 bits = version du protocole utilisée
Actuellement, version =4 : 0100
Bient6t remplacée par version 6 : 0110

Longueur en-téte :
4 bits
Exprimée en mots de 32 bits
Valeur minimale = 5 mots (en-téte fixe)
Valeur maximale = 15 mots : taille maximale des options = 15 — 5 = 10 mots
Si les options ne se terminent pas a la frontiere d'un mot de 32 bits, le protocole
IP rajoute des bits de bourrage.

Type de service (TOS) :
8 bits
Pour gérer la qualité de service (QoS)
- Délai
- Priorité
- Taux d'erreurs
Champ souvent mis a 0 car ignor¢ par les routeurs.

Longueur totale :
16 bits
Longueur totale du datagramme (paquet : en-téte + données transportées), exprimée en
octets.
Taille des données transportées (en octets) = longueur totale — 4 x longueur en-téte (en mots)
Taille maximale = 216 octets = 65536 octets.
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Identification :
16 bits
Numéro d'identification d'un paquet ou fragment
Tous les fragments (segments) appartenant a un méme paquet ont le méme identificateur.

XXX :

Champ vide (1 bit)

DF (Don't Fragment) :
1 bit
DF = 0 = fragmentation autorisée (paquets de données)
DF =1 - fragmentation interdite (paquets de gestion)

MF (More Fragment) :
1 bit
MF = 0 - dernier fragment (fin du paquet)
MF =1 - fragment intermédiaire

Position Fragment :
13 bits
Offset : position du 1* octet de données du fragment par rapport aux données du paquet
source. C'est un multiple de 8 (I'unité est un groupe de 8 octets).

Exemple de fragmentation :

Paquet a transmettre : ID = 1436 ; DF =0 ; MF =0 ; PF = 0 ; 4000 octets de données

Il peut étre fragmenté de la maniére suivante :
- Fragment 1 : ID=1436; DF=0; MF =1 ; PF =0 ; 1480 octets de données
- Fragment 2 : ID=1436 ; DF =0 ; MF =1 ; PF = 1480/8 ; 1480 octets de données
- Fragment 3 : ID = 1436 ; DF =0 ; MF =0 ; PF = 2960/8 ; 1040 octets de données

DF = 0 partout car un fragment peut encore étre fragment¢.
Les données sont triées a l'arrivée dans le buffer de réception grace au champ PF.
Si I'un des fragments n'arrive pas, alors tous les fragments du paquet seront détruits.

Durée de vie :
8 bits = 255 sauts maximums
TTL : Time To Live
Exprimée en nombre de sauts
Permet de limiter la durée de vie d'un paquet, afin de supprimer les paquets qui transitent
dans le réseau a cause d'une erreur de routage, qui risquent de congestionner le réseau.
C'est le nombre maximum de routeur (passerelle) que peut traverser le paquet.
Chaque passerelle décrémente TTL de 1
Si TTL = 0 (apres calcul), la passerelle détruit le paquet et envoie un message ICMP a
I'émetteur.

Fonctionnement de la commande traceroute : tracert 193.100.4.2
1. ping avec TTL =1 > récupération de 'adresse IP de la premiére passerelle (grace au
message ICMP envoyé).
2. ping avec TTL =2, etc.



Numéro protocole :
8 bits
Numéro du protocole a qui sont destinées les données transportées (TCP, UDP, ICMP, etc.)
Numéros connus :
- Unix : /etc/protocols et /etc/services
- Windows : system32/drivers/etc/protocols, services, hosts, networks

Controle :
16 bits
Calculé sur la base de 1'en-téte uniquement
Les données transportées ne sont pas contrdlées
Calculé sur l'algorithme du complément a 1 de la somme des compléments a 1 des mots de
16 bits.

Adresse IP :
32 bits = 2732 @ possibles
Adresse logique, et unique
Attribuées par I'TANA : Internet Authority Number Assigned
Une adresse IP est décomposée en 2 parties :
- le numéro du réseau (NETID)
- le numéro de la machine (HOSTID)
La taille de ces numéros varie en fonction de la classe de I'adresse

2.3 Les classes d'adresse

Classe A
O [T T TT 11 PR
Classe B
o [T TTTTITTITTITT T T T T T
Classe C

Dol TTT T T T T T TP PETTT T e

Classe D : multicast

(ol LTI PP PPl

Classe E : réservées

ool f PP P PP II P ITI ]

Légende : NETID HOSTID

NETID : Numéro de réseau
HOSTID : Numéro de machine

Les bits positionnés en début de chaque classe permettent de faire la différence entre chaque classe.

Broadcast : NETID.255.255.255



2.3.1 Classe A

La vauleur du premier octet est comprise entre 0 et 127.

Ex :100.10.20.30
0<100<127
- classe A = NETID sur le premier octet : réseau 100.0.0.0
- HOSTID sur 3 octets : machine 10.20.30
- broadcast : 100.255.255.255

0 et 127 sont réservés, 126 adresses de classe A sont disponibles.

Adresse 0 :
utilisée pour le protocole RARP (Reverse Address Resolution Protocol) (identique 8 DHCP)
- Requéte RARP sous forme de Broadcast, destinée aux serveurs RARP
- Seul le serveur RARP va répondre a la requéte en complétant le champ @IP

Adresse 127 :
- Adresse du localhost
- Adresse du loopback
- Adresse interface locale
=>» Pour tester ’interface locale
=> Pour tester la pole TCP/IP sur la machine locale

Adresse 10 : adresse privée, non routable.

Pour une adresse de classe A, on a 2** — 2 adresses disponibles par réseau de classe A, 0 et 255 étant
réservées (RARP et Broadcast).

I n’y a plus d’adresse de classe A disponible (elles ont toutes étés attribuées).

2.3.2 Classe B

ler octet compris entre 128 et 191.

Ex :150.130.60.120
128 <150 <191
- Classe B
- NETID sur 2 octets : réseau 150.130.0.0
- machine 60.120
- Broadcast : 150.130.255.255

2'%_ 2 adresses possibles par réseau de classe B, 0 et 255 sont réservées.

Il y a 16 adresses privées non routables : 172.16.0.0 a 172.31.0.0
La classe B est utilisée pour les réseaux de taille moyenne.



2.3.3 Classe C

ler octet entre 192 et 223.
2% — 2 =254 adresses possibles par réseau de classe B, 0 et 255 étant réservées.
Il y a 256 adresses privées non routables de classe C : 192.168.0.0 a 192.168.255.0

2.4 Les masques de réseaux (NETMASK)

0 X 31
[11..1  ]00..0 |

Suite de bits a 1 qui identifient le numéro du réseau et éventuellement le n° de sous réseau, puis
suite de bits a 0 qui identifient le n® de machine.

Classe A : 255.0.0.0
Classe B : 255.255.0.0
Classe C : 255.255.255.0

2.5 Les masques de sous réseau (SUBNET MASK)

2.5.1 Intérét des sous réseaux

LAN @IP
Toutes les machines
recoivent tous les paquets
venant de I’extérieur. Cela
peut poser des problémes de
sécurités et de surcharge.

Routeur

Pour palier a ce probléme on peut faire plusieurs interfaces. Le routeur choisi d’envoyer les paquets
sur la bonne interface.

Les sous réseaux sont indépendants, et on augmente les performances et la sécurité.

Pour créer des sous réseaux on utilise des masques de sous réseaux.



2.5.2 Les masques

On utilise des bits de I’host pour coder des sous réseau.

0 NETID Bit X BitY HOSTID 31

Le masque de sous réseau est la colonne du milieu.

Exemple en classe A :

0 NETID 8 16  HOSTID 31
T 1 [l 1 0oL, 0 |
- 255.255.0.0

exemple :

@IP :30.40.20.10
MASK : 255.255.0.0

- numéro de machine : 20.10
- numéro de réseau : 30

- numéro de sous réseau : 40

—> on peut créer 254 sous réseau avec ce masque.

Exemple en classe C :

0 NETID 24 26 HOSTID 31

> 255.255.255.192
—> 2 sous réseaux possibles : 01 (64) et 10 (128)

exemple :
@IP :200.100.10.65

MASK : 255.255.255.192

65=64+1:01000001

2.6 L'adressage géographique
= CIDR : Classless InterDomain Routing

Une adresse IP désigne une organisation et ne permet pas d'en déterminer la localisation. Une telle
adresse IP est aussi appelée adresse a plat.

-10-



Chaque routeur de I'Internet doit tenir a jour la liste de toutes les adresses attribuées (NETID) et la
route a suivre (table de routage) = ceci implique un encombrement dans la table de routage.

Un mécanisme d'affectation géographique a donc été mis en place pour les adresses de classe C non
attribuées :

» 194-195 : Europe

» 198-199 : Amérique du Nord

» 200-201 : Amérique centrale et du sud

» 202-203 : Pacifique

Pour I'Europe, les adresse 194 et 195 ont les 7 premiers bits identiques.

11 suffit d'indiquer aux routeurs que le champ "NETID" a prendre en compte est de 7 bits et non de
considérer ces adresses comme des adresses de classe C.

- Une seule entrée suffit dans la table de routage : 194.0.0.0 /7

3 Description de IPv6

4 12
Version \ Class \ Flow Label
Payload Length | Next Header | Hop Limit

128 bits Source Address

128 bits Destination Address

En-téte fixe de 40 octets (32 x 10 bits), simplifiée (14 champs pour Ipv4 contre 8 champs pour
Ipv6) = traitement simplifi¢ = meilleures performances.

Il n'y a pas de fragmentation par les routeurs intermédiaires, la fragmentation est faite par la source
(mécanisme de découverte de la MTU).

Il n'y a pas de calcul de controle d'erreurs (controle au niveau TCP éventuellement).

Version :
4 bits = version du protocole utilisée

-11 -



Version 6 : 0110

Class :
Permet a une source de caractériser son trafic pris en compte par les routeurs intermédiaires.
Pour le récepteur, ce champ n'a pas de signification.
Priorité de traitement des paquets :
0 : trafic sans priorité
2 : données sporadiques (Email, ...)
4 : données volumineuses (FTP, ...)
6 : Type terminal (Telnet, ...)
7 : Contréle / Administration

Flow Label :
Etiquette de flux, utilisée par une station pour marquer certains paquets afin qu'ils suivent un
routage (service) particulier dans le réseau, tel un service "temps réel".

Payload length : 16 bits
Longueur des données, exprimée en octets.

Next Header : & bits

R/3 T/4 T/Appli
Nllﬂvf ‘ TCP DATA
R/3 T/4
NII{pfl . UDP DATA
R/3 R/3 T/4 T/Appli
NIEIV=60 HOII\’IHBy:IgOp TCP DATA
R/3 R/3 T/3 T/3 T/4
Ipv6 Hop By Hop Authentification Sécurité TCP
NH=0 NH =51 NH = XX NH=6

R/3 = Routeur (public), couche 3
T/4 = Terminal, couche 4

Si NH = 6, alors les données transportées seront traitées par TCP.
Si NH = 17, alors les données transportées seront traitées par UDP.

etc.
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Hop Limit : 8 bits

En-téte optionnel :
Non traité par les routeurs a I'exception de I'option "Hop by Hop".
En-téte définies :
0 : Hop by Hop
58 : ICMP V6
51 : Authentification
6 : TCP
17 : UDP

Adresse Ipv6 : 128 bits
Format : 8 x 16 bits séparés par 2 points : X:X:X:X:X:X:X:X

Exemple : 4A1E:0:0:0:0:1B01:0:0
~4A1E::1B01:0:0 (format compressé)

On ne peut utiliser le format :: qu'une seule fois dans une adresse.

Compatibilité Ipv4 :

1A1E:0:0:0:0:0:d.d.d.d = 1A1E::d.d.d.d = 1A1E::193.100.18.4
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4 TCP

TCP = Transmission Control Protocol

C'est la couche de transport, au niveau 4 du modele OSI.
TCP est en mode connecté, et fiable.

Segment TCP = TPDU-TCP : Transport Protocol Data Unit — TCP)

4.1 Structure d'un segment TCP

A A
Port source Port destination
E fixe
N 5 mots Numéro de séquence
- 20
T octets Numéro d'acquittement
E
Longueur | XXXX A
E en-téte XXX FLAGS Fenétre
v Controle Pointeur urgent
T .
C T Options
P ______________
iahle i
v : Bourrage
v L |
Données
FLAGS :
URG :
URG =1 : présence de données urgentes dans le champ données
- le champ pointeur urgent est significatif, il indique la position du dernier octet de
données urgentes.
Les données urgentes sont traitées en priorité par rapport aux données normales.
Ce sont en générale des données de controle et gestion du protocole
ACK :
PSH : PuSH
PSH =1 : forcer 1'émission ou la réception (on vide le buffer de transmission et on émet ou
on regoit).

TCP rentabilise le transport, en remplissant le buffer avant de le transmettre.
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Si on veut forcer TCP a vider le buffer, il faut positionner PSH = 1.
RST :

RST =1 : demande de resynchronisation : numéro de séquence et numéro d'acquittement
sont significatifs.

SYN : demande de connexion

CLIENT A SERVEUR B
Couches Couches
supérieures supérieures
2. connexion 5. connexion 1. connexion 6. connexion
active ouverte passive ouverte vers A
TCP-A/ TCP-B
A A
5. ACK=1 ; ACQT =501
4. ACK=1 ; ACQT=301 ; SYN=1 ;
SEQ=500; W =128
3. SYN=1 ; #SEQ=300 ; W=64
FIN : FINal

FIN = 1 = demande de fermeture de la connexion TCP

Fenétre :
Fenétre d'anticipation.
Exprimée en octets.
Ex : W = 64 2 nombre maximum d'octets que peut recevoir I'émetteur du segment.
-> fenétre dynamique
—> fenétre coulissante
- pour controler le flux
=> pour éviter la saturation du récepteur
- pour éviter la perte de données (écrasement)

Controle :
Calculé sur la base de l'en-téte + données

- les données transportées sont contrdlées
> TCP est fiable
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Client FTP

PS =7930
PD =20

Client FTP
PS =10740
PD =23

Client FTP
PS =18930
PD =20

Serveur FTP : 20
Servueur Telnet : 23

PS : Port source
PD : Port destination

Ports connus : numéro < 1024

Liste des ports :
> Unix :

o /etc/services

o /etc/protocols

o /etc/hosts

> Windows :

o System32/Drivers/etc/services

- 16 -




5 UDP (User Datagram Protocol)

» Couche au niveau transport.
» Mode non connecté, mode datagramme.
» Non fiable.
» Simple.
» Rapide
Port source Port destination
Longueur datagramme Controle
Données

Longueur : Longueur en-téte + données, en octets

Contrdle : Calculé sur la base de I'en-téte uniquement
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6 Exercices

6.1 Exercice 1

Un site local est composé de 2 sous réseaux reliés par une passerelle au reste du monde. Ce site
possede une adresse IP de classe B (150.180.18.6).

Indiquez le masque correspondant pour que la passerelle n'ait pas a diffuser tous les messages regus
de I'extérieur du site sur chacun des sous réseaux.

Sous réseau A

Masque de sous
réseau ?

WAN

Sous réseau B

- NETID sur 16 bits
- HOSTID sur 16 bits
- masque de sous réseau 255.255.0.0

On va prendre 2 bits supplémentaires sur le masque pour coder les sous réseaux :
255.255.192.0 = on pourra utiliser le sous réseau 64 et 128.

A :150.180.64.0

WAN : IP de classB

150.180.64.1
150.180.18.6

255.255.192.0

B :150.180.128.0

150.180.128.1

Le broadcast du sous réseau A est donc : 150.180.127.255.
Celui du sous réseau B est 150.180.191.255.
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6.2 Exercice 2

Deux réseaux A et B sont reliés par un routeur. L'entreprise a défini le masque suivant :
255.255.0.0. Un utilisateur du réseau A sur la machine 100.64.0.102 se plaint de ne pouvoir joindre
un correspondant d'adresse 100.64.45.102 du réseau B. Expliquez pourquoi.

Les 2 utilisateurs sont sur une adresse de classe A. Ils sont dans 2 réseaux différents physiquement,
et pourtant, d'apres leur IP, leur sous réseau est identique. Lorsque 1'utilisateur A envoie un message
a l'utilisateur B, le routeur intercepte le paquet, et renvoi le paquet sur le sous réseau de I'utilisateur

A.

Pour corriger le probleéme, il faudrai corriger 1'adresse de I'utilisateur B, en 100.128.45.102.

6.3 Exercice 3

Completez le tableau suivant, pour une @ IP de classe B :

Nombre de bits pour le subnet

Nombre de subnet possible

Nombre de hosts possibles

6

7

8

Quel est le découpage le plus lisible ?

Nombre de bits pour le subnet

Nombre de subnet possible

Nombre de hosts possibles

6 62 1022
7 126 510
8 254 254

Le découpage le plus facile a interpréter est celui avec un subnet de 8 bits, car le masque est
255.255.255.0. L'adresse de la machines sur trouve sur 8 bits.
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6.4 Exercice 4

Une station a émis un datagramme IP contenant 1300 octets de données. Le réseau X.25 traversé
n'accepte que des paquets de 64 octets. Représentez la suite de paquets échangés.

On suppose W =10

Déconnexion acceptée

TCP IP X25 Réseau de transport X25 X25 IP TCP
1300 | Demande de connexion
1300 + 20
Connexion établie
1320 :
Pl
P2 Pl
P2
P10 P3
RR,11
P11 |
e P11
P20 —
P 20
RR, 21
P21 I /P21
RR, 22 1320
—Dfcomnexion | 1300 + 20
«— | 1300
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6.5 Exercice 5

Un routeur regoit un paquet de 4000 octets de données d'un anneau Token Ring (4020 octets avec
l'en-téte IP). Il doit le relayer sur un segment Ethernet.

L'en-téte du paquet IP recu est :

ID = 1456 ; L = 4020 ; DF =0 ; MF = 0 ; position fragment = 0.

Donnez les différents fragments issus du paquet IP.

MTU Ethernet (longueur maximale du champ de donnée d'une trame Ethernet) : 1500 octets
- 3 fragments

ID Longueur DF MF Offset
Paquet recu 1456 4020 0 0 0
Fragment 1 1456 1500 0 1 0
Fragment 2 1456 1500 0 1 1480/ 8
Fragment 3 1456 1060 0 0 2960/ 8

Concernant la longueur des 2 premiers fragments, sur les 1500, 20 octets sont pour l'en-téte.
Dongc, il reste pour le 3°™ fragment : 4000 — 1480 — 1480 = 1040 de données + 20 d'en-téte.

6.6 Exercice 6

De quelles informations dispose-t-on pour savoir qu'un paquet est fragmenté ?

. Comment est reconstitué¢ un datagramme a l'arrivée ?

3. Un serveur peut-il confondre deux fragments qui ont les mémes ¢léments suivants : IP
source, IP destination, et position fragment ?

N —

1. On dispose du champ MF (=1 si paquet intermédiaire), et offset (offest != 0).

Si MF =1 alors fragmentation. si MF = 0 et offset != 0, alors fragmentation.
2. Il est remis en ordre dans un buffer de réception, grace aux champs ID, offset, et MF.
Non, grace au champ ID.
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6.7 Exercice 7

Désassemblez la trame Ethernet suivante et dire pourquoi le paquet IP transporté est plus long que
prévu dans 1'en-téte ?

08 0020 01 b4 32 08 00 20 00 61 £3 08 00 45 00 00 2¢ 0c 30 00 00 1e 06
b0 79 c0 09 ¢8 ob c0 09 c8 01 04 50 00 15 00 06 e8 01 00 00 00 00 60 02
10 00 bd 4d 00 00 02 04 04 00 00 00
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ETHERNET :

Adresse MAC destination (48 bits) : 08 00 20 01 b4 32

Adresse MAC source (48 bits) : 08 0020 00 61 F3

Numéro de protocole (16 bits) : 08 00 = protocole IP

IP:

Version (4) : 4 > IPv4

Longueur en-téte (4) : 5 = en-téte fixe : pas d'options

Type de service (8) : 00

Longueur totale (16) : 00 2C - 44 octets (IP + TCP)
| Ethernet |[IP | TCP 0000 | CRC (4) |

Identification (16) : 0C 30

Bit non utilisé (1) : 0

DF (1): 0

MF (1) : 0

Offset (13) : 0

Durée de vie (8) : 1E

Numéro de protocole (8) : 06 > TCP

Controle (16) : B0 79

Adresse IP source (32) : C0 09 C8 0B

Adresse IP destination (32) : C0 09 C8 01

TCP :

Port source (16) : 04 50

Port destination (16) : 00 15

Numéro séquence (32) : 00 06 ES 01

Numéro d'acquittement (32) : 00 00 00 00

Longueur en-téte (4) : 6 = 1 mot d'option

Bits non utilisés (6) : 0

URG (1) : 0

ACK (1) : 0

PSH (1) : 0

RST (1) : 0

SYN (1) : 1 = 1l s'agit d'une demande de connexion, il n'y a pas de données

FIN (1) : 0

Fenétre (16) : 10 00

Controdle (16) : BD 4D

Pointeur urgent (16) : 00 00

Options (32) : 02 04 04 00

Il reste 00 00 : ce sont des bits de bourrage rajouté par Ethernet, car la longueur minimale d'une
trame Ethernet (IP + TCP) est de 46 octets.
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